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‘H Das Testdilemma

Ein Imageproblem

= In der Informatik haben Tester oft ein schlechtes
Image
= ,Es hat nicht zum Programmierer gereicht®

= Zur Qualitatssicherung werden aber die Besten
bendtigt.
= Experten-Gutachten (Tester, Priifer, Sachverstandiger)

= In anderen Disziplinen sind Personen, die Qualitat auf
nicht triviale Art und Weise sicherstellen, hoch
angesehen

= Softwarequalitdtssicherung ist nicht trivial, daher verdient
das systematische Testen von Software uneingeschrankte
Annerkennung
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_ Das Testdilemma

Warum wir testen miissen...

(]

= Solange Software von menschlichen Gehirnen
erstellt wird, wird sie i.A. fehlerhaft sein.

= Fehler missen gefunden werden bevor sie Folgen
haben

Wo sind meine
Krawatten-
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‘" Das Testdilemma

Wie intensiv miissen wir testen?

]
3

= Wie kann man grlindlich suchen?

= Ab wann kann man davon ausgehen, daB das mit
hoher Wahrscheinlichkeit keine ,Nadeln™ mehr
enthalten sind?

Wird “s bald?!

Habe ich
jetzt alle?
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_ Das Testdilemma

Was ist die Aufgabe von Tests?

”
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= Nur das Aufspiiren von Fehlern!

= Die Ursachenforschung und die letztendliche
Beseitigung (Debugging) ist eine andere Disziplin

Irgendwo ist
noch eine!
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,||| Das Testdilemma
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If something can go wrong, it will— at
the worst possible moment.

If nothing can go wrong, it still will.

If nothing has gone wrong, you have
overlooked something.
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Murphy‘s Law

Bills These: Jedes funktionierende Computergrafikpro-
gramm enthalt eine gerade Anzahl von Vorzeichenfehlern

GDI1 - Qualtitatssicherung

- Wert & Kosten des Testens

= Entdeckungsrate
= Aufsplren wird immer
schwieriger
= Gefundene Fehler / Tests
= Tests immer aufwendiger

= Fehlerqualitat
= Fehler immer hartnackiger
= Kombination

= Kosten pro gefundenen Fehler
steigen Uber-proportional
= Aufhéren wenn es zu
schwierig/teuer wird weitere
Fehler zu finden? Zeit
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= In der Praxis relevante Griinde mit dem Testen
aufzuhoren sind:

= Zeit aufgebraucht;
der Kunde mochte das Produkt

= Alle vorhanden Tests werden bestanden

= Daher ist es notwendig objektive Kriterien dafiir zu
haben ob noch zusatzliche Testfalle bendtigt werden

= Systematische Verfahren benétigt
= => Testmethoden

| Notwendigkeit einer Systematik o
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_ Testmethode

PlanmaBiges, auf ein Regelwerk
aufbauendes Testverfahren.

Im Allgemeinen eine systematische Methode zur
Auswahl und/oder Generierung von Tests.

= Strukturelle Testmethoden
= Funktionale Testmethoden
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_H Strukturelle Methoden

Basieren auf der Anwendungsstruktur
(White Box Tests)

Ve

= Testfalle und Testdaten werden nur aus der Struktur
des Priifgegenstands abgeleitet

= Die Vollstéandigkeit der Priifung wird anhand von
Strukturelementen (Anweisungen, Zweige, Daten)
bewertet

= Die Spezifikation des Priifgegenstands wird bei der

Beurteilung der Vollstéandigkeit der Tests nicht
beachtet
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_ Funktionale Methoden

Py

Basieren auf Anforderungen
(Black Box Tests)

= Testfalle und Testdaten werden aus der funktio-
nalen Spezifikation des Priifgegenstands abgeleitet

= Vollstédndigkeit der Prifung wird anhand der
Spezifikation bewertet

= Im Idealfall sollte eine formale Spezifikation
vorliegen

= Struktur des Priifgegenstands wird nicht
ausgewertet
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. Testklassifizierung
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Klassifikation nach benétigter Information
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_ Grundbegriffe

= Testfall

= Besteht aus einem Satz von Testdaten, der die
vollstandige Ausfilhrung eines zu testenden
Programms bewirkt und dem Sollresultat.
= Testsuite

= Eine nicht leere Menge von Testfallen,
die nach einem bestimmten Kriterium ausgewahlt

wurden Das Anfangs geforderte Kriterium
. . fiir die Auswahl
= Testendekriterium von Testfillen!

= legt fest, welches Minimalziel durch die Testfalle
erreicht werden soll => Testabdeckung
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funktionales Black Box
Testen "Benul.ltzung.s-
Zufallstest fdlle iiberpriifen
Aquivalenz- Grey Box
klassenbildung GrenTer
analyse Theoretisch reine ,,BlackBox“
Verfahren. In der Praxis auch
> | Heranziehen der Struktur.
strukturelles datenfiut Glass Box
Testen atenfiub-
kontrollfluB- orientierter Test
orientierter Test
N\
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_H Testabdeckung

= Verhaltnis zwischen tatsachlich ausgeflihrten
Testfallen und theoretisch existierenden
Testfallen
TAB =ausgeﬂjhrte Testfalle
existierende Testfalle

= Bei einer Testabdeckung von 100%
spricht man von einem erschdopfendem Test

= Erschopfendes Testen ist meist weder
praktikabel noch sinnvoll

~
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_ Strukturelles Testen

Realisierung von Uberdeckungstests

= Einflgen von Trace Statements
in den Quellcode (Instrumentieren)

= Bei der Ausfihrung erzeugen die
Trace Statements ein Logbuch

= Auswertung des Logbuchs zur Erstellung
eines Abdeckungsberichts
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Die im folgenden beschriebenen Verfahren sind
nur mit entsprechender Werkzeugunter-stutzung
sinnvoll anwendbar
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_H Instrumentierung

= Mitprotokollieren, welche Teile des Priiflings bei der
Ausflihrung durchlaufen wurden

'
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int bestimmeMax (int A, int B)
{ if (A > B)

{ ThenBranch = true;

return A;
} In den Quellcode
else eingeflgte ,Zahler*
{ ElseBranch = true;

return B;

= Nach dem Testlauf werden die Zahlerstande
ausgewertet
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_l KontrollfluR Testen

= KontrollfluBgraph

= Der Kontrollfluss wird durch einen gerichteten Graphen
(Kontrollflussgraph) dargestellt

= Jeder Knoten stellt eine Anweisung dar
= Die Knoten sind durch gerichtete Kanten verbunden
= Kantenfolgen beschreiben einen mdglichen Kontrollfluss von
Knoten i zu Knoten j
= Zweige
= Gerichtete Kanten

= Pfad

= Folge von Knoten und Kanten, die mit dem Startknoten
beginnt und mit einem Endeknoten endet
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_| KontrollfluRgraphen

Definition und Terminologie
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= Kontrollflussgraphen beinhalten grundsatzlich einen
Start- und einen Endknoten

= Der Endknoten hat den Ausgangsgrad 0 und jeder
normale Knoten liegt auf einem Pfad vom Startknoten
zum Endknoten

= Knoten mit Ausgangsgrad 1 heiBen Anweisungsknoten

= Alle anderen Knoten auBer dem Endknoten heiB3en
Pradikatknoten
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"I KontrolifluRgraphen (Beispiel)
@ nstart

c=System.in.read() ;

o ad

!

while (c>=A" && c<="Z" && gesamtZahl<5)
{ gesamtZahl = gesamtZahl + 1;
J;.f (c==A"|| e¢==E’|| e¢=="I"|| e¢==0"|| c==U")
vokalAnzahl = vokalAnzahl + 1;
}

@—@@D«@«P«®

c=System.in.read() ;

@ nende
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"Ml Uberdeckungstests '
Ot Anweisungsiiberdeckung (C0)
(o) = Testfdlle
® n <A, #>
g = Hilft, toten Code zu finden
& m Ist no_twendig aber nicht
ausreichend
® = Besitzt wenig praktische
Relevanz
©) e
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"l Uberdecku ngstests

© Nstart

@<-®@«®«®

®

@ nende

Zweigiiberdeckung (C1)
= Testfdlle
x <B, #> <A, #>
= Hilft, nicht ausfiihrbare Zweige zu finden

= Anweisungsiberdeckung vollstandig
enthalten

= Berlicksichtigt weder Kombination von
Zweigen noch komplexe Bedingungen

= Gilt als das minimale Testkriterium
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Uberdeckungstests
©rsen Zweigiiberdeckung (C1)
@) = Testfélle
@ = <B, #>
(®3)
(@9
(@3)
@e)
@ nende
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=

N Uberdeckungstests
©n«r  Bedingungsiiberdeckung

alle atomaren
Bedingungen mind.
einmal true & false

=<AEI0O U @> <€

s Testfalle

= Enthalt weder Anweisungs-
noch Zweigliberdeckung

= Da beides minimale Testkriterien sind,
ist eine alleinige einfache
Bedingungliberdeckung nicht
ausreichend

Der ,.else“ Zweig wird
nie beschritten
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"Ml Uberdeckungstests
@ nstart

A
[

" <AI EI Il Ol Ul @>
U

®3) <A, E, 1,0, U, &>
@ <A, E IO, U, A>
<A, @>, <A, €>
@ 4 @ 4 4 €
= Zweigliberdeckung enthalten
@e) = Kombinationsexplosion: N atomare

Bedingungen => 2N Mdglichkeiten

= Kombinationen teilweise unméglich!

@ nende

r

Mehrfach-Bedingungsiiberdeckun
. alle Kombinationen von
@) = Testfalle atomaren Bedingungen
@ gefordert
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"M Uberdeckungstests
© st Pfadiiberdeckung (C7)
« Testfélle e
= <#>,<B, #>, <A, #>

<A, B, B, B, B>
<B, A, B, B, B>, ...

= Zweigliberdeckung enthalten

l
~

= Schleifen fiihren praktisch zu unendlichen
vielen Testfallen

@+—@@®R«®

= HOchste Erfolgsaussichten,
aber véllig unpraktikabel

@ nende
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"Ml Uberdecku ngstests
Ubersicht...

Bedingungstiberdeckung
mehrfach

’ Pfadiiberdeckung I

\/ \4
’ Zweiglberdeckung | Bedingungsuberdeckung

einfach

(P
™~

A\ 4
’ Anweisungsiiberdeckung |

A—B, A impliziert B

V13- 28 GDI1 - Qualtitatssicherung .}\T
. Ay
_ Uberdeckungstests
Vorteile

= Defizite in der Teststrategie aufdecken
= Nicht erreichbaren Code entdecken
= Anhaltspunkt flr den Testfortschritt

Nachteile Produkt wird gegen sich selbst gepriift
= 100% Abdeckung nicht praktikabel

= Codeabdeckung ist kein Kriterium flr
vollstandiges Testen

s Fehlende Funktionalitat wird nicht erkannt
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_H Funktionales Testen

= Es ist unzureichend, ein Programm lediglich gegen
sich selbst zu testen

= => Testfalle aus der Programmspezifikation
ableiten

= Programmstruktur wird nicht betrachtet
Ziel
= Mdglichst umfassende, aber redundanzarme
Prufung der spezifizierten Funktionalitat

= Uberpriifung aller Programmfunktionen
(Funktionstiberdeckung)

GDI1 - Qualtitatssicherung
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_| Funktionales Testen

= Hauptschwierigkeiten
= Ableitung der geeigneten Testfalle
= Vollstdndiger Funktionstest ist im allgemeinen nicht
durchfiihrbar
m Ziel der Testplanung
= Testfalle so auswahlen, dafl} die Wahrscheinlichkeit
grold ist, Fehler zu finden

m Testfallbestimmung:
= Funktionale Aquivalenzklassenbildung
= Grenzwertanalyse
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"Ml Aquivalenzklassenbildung

= Motivation: Die Anzahl von Testfallen wird sinnvoll
eingeschrankt indem die Testdaten in Aquivalenz-
klassen zerlegt werden

= Annahme: Fir jeden Reprasentaten aus einer
Aquivalenzklasse reagiert das Programm auf die gleiche

(1
~

Weise

= Beispiele Annahme: Jeder Fall wird gleich behandelt
= Klassen: Vokal, Konsonant, kein Buchstabe
= Repras.: E T %
= Klassen: x<0, 0<x<9, x>9

= Représ.: -5 5 20
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_ Grenzwertanalyse

= Motivation: Fehler treten typischerweise bei
Extremwerten bzw. an den ,Randern® von
Aquivalenzklassen auf

= Annahme: Die ,extremen® Reprasentaten sind nicht nur
ebenso wirksam wie ,normale“, sondern dartber hinaus
besonders geeignet

u Beispiele Annahme: Jeder Fall wird gesondert behand@
= Klassen: Vokal, Konsonant, kein Buchstabe
= Repras.: A, l,...,U B,Z 0, @, [, \0377"
= Klassen: x<0, 0<x<9, x>9
= Repras.: -1 0,9 10

(]
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. Testklassifizierung
Starken und Schwachen

= Strukturelles Testen

= findet: Abbruchfehler, unerreichbare Zweige,
Endlosschleifen, inkonsistente Bedingungen
=> Priifung gegen sich selbst

= Funktionales Testen

= findet: falsche Antworten
=> Priifung gegen Spezifikation

(P
g
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_\ Kombinierte Strategie

= Die Nachteile von strukurellen Verfahren...
= nicht implementierte Funktionen werden nicht aufgespurt

= das Ziel der Uberdeckung produziert oft bzgl. der Funktionalitét
triviale Testfélle

(-
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= ... und die Nachteile von funktionalen Verfahren...
= Achillesfersen der Implementierung werden nicht herangezogen
= typischerweise hochstens 70% Zweigliberdeckung

= .. komplementieren sich gegenseitig
=> kombinierter Ansatz
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_| Kombinierte Strategie

= Zunachst Funktionstest...
= Anhand der Spezifikation Aquivalenzklassen bilden
= Grenzwerte ermitteln
= Testfalle erstellen
= => Funktionsumfang systematisch gepruift

= ...anschlieRend Strukturtest
= Oben erzielte Uberdeckung analysieren
= Nicht benutzte Bedingungen / Pfade identifizieren
= Gewinschte Uberdeckung erzielen

= => Sicherstellung der Robustheit &
Validieren der Spezifikation

(-
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_ Teststadien

Entwicklungsphasen mit zugehérigen Tests

[ =
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v'ﬁﬂﬂgfﬁ‘é <--------- Abnahmetest
Anforderungen <--------- Systemtest
Entwurf <--------- Integrationstest
‘ Colde SRS UnittTests
A—B A wird vor B ausgefiihrt
X--=>Y  Xfindet Fehler in Y
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‘|| Teststadien

Sich anbietende Teststrategien

= Unit Test: Test von Codekomponenten,
z.B. Code einer Methode, einer Klasse
=> strukturelles Testen

» Integrationstest: Test des Zusammenwirkens
mehrerer Codekomponenten
=> strukturelles Testen

m Systemtest: Test des gesamten Systems gegen die
Anforderungen
=> funktionales Testen

= Abnahmetest: Test des gesamten Systems mit
echten Daten des Kunden
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-l EntwicklungsprozeR & Testen

Ein ungewoliter Teufelskreis

Zeitdruck

Y
(.}
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‘|| EntwicklungsprozeR & Testen

~Agile" ProzeBmethoden

S

Etwas Etwas
Codierung Testen

= Entwicklung und Testen als verschrankter Prozel}
= Testentwicklung vor Produktentwicklung!
s Werkzeugunterstitzung benétigt...

Mehr
Zeitdruck
Mehr Fehler|_ Weniger
Tests
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- JUnit Testframework
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_ JUnit: Benutzung

Testklasse fiir eine Wahrungsklasse (Money)
public class MoneyTest extends TestCase {
private Money f12CHF, f14CHF;

Erzeugen von
protected void setUp() { Testdaten
f12CHF= new Money (12, "CHF");

f14CHF= new Money (14, "CHF");

l
~

} Ein Testfall

public void testSimpleAdd() {
Money expected= new Money (26, "CHF");
Money result= f12CHF.add (f14CHF) ;
assert (expected.equals (result)) ;

ST
_H JUnit: Benutzungsschnittstelle
Fehlschlagende
Enlir the mame of the TesiGase class .
[monevTest Suted)  Run Testfa"e
Progiss
e
Rune: 2 Emors 1 |38 lang MoSushMethedException
stiestiramework Teshase runTeshTestCase javac i 3
ftsbtsialaa| 22 Run Test Suite [_[o]=]
::,:;T;I: |‘: Enter the name ofthe TestCase class:
IMoneyTe f .suited ) Run
[Finistwen 030 swcomds |4 Progress:
| U
. Runs: 2 Errars 0 Failures; 0
Detal"lerte Errars and Failures:
Meldungen
Erfolg i
(bzgl. der Testfalle!)
|Fmished' 0.10 seconds Quit |
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_H JUnit: Benutzung

Testklasse fiir eine Wahrungsklasse (fortg.)

S %loch ein Testfall |
public void testEquals() {

assert (!f12CHF.equals(null)) ;

assertEquals (£12CHF, f12CHF) ;

assertEquals (m12CHF, new Money (12, "CHF"));
assert (!f12CHF.equals (£f14CHF)) ;

' Eine Testsuite

public static Test suite() {

TestSuite suite= new TestSuite();
suite.addTest (new MoneyTest ("testEquals")) ;
suite.addTest (new MoneyTest ("testSimpleAdd")) ;
return suite;
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_ Nochmal: Das Imageproblem

Negative Stimmen
= Testen sei nicht kreativ
= Produkt wird nicht mitgestaltet
= Testprozedur starr festgelegt

Positive Stimmen

= Testen ist eine anerkannte Herrausforderung

= Geschicktes Vorgehen notwendig, um ein System auf
hohem fachlichen und technischen Niveau mit wirksamen
Testféllen zu bestlicken

= Dramatische Kosteneinsparung durch friihe Validierung

(1
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‘" Testen: Zusammenfassung

L
3

= |In der Praxis unverzichtbar

= je friiher Fehler gefunden werden desto besser
(kostenguinstiger)

= Entwicklung ist deshalb typischerweise ein
iterativer, riickgekoppelter, Prozel}

= Qualitat nicht nur Uberprifen sondern,
wenn mdglich, ,hineinkonstruieren®
= systematische Verfahren
= => Software Engineering
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_ Testen: Verschrankter Ansatz

LValidiere friih, validiere oft"

Phasen

P
i

Aktivitaten Inceptio“ Elaboratitl Constructio.‘ Transitior.

Business Modeling

Requirements

Analysis & Design

Implementation

Test

Eine Iteration
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‘|| Qualitatssicherungsbegriffe

-
= Verifikation
= Beweis, dal} ein Produkt im Sinne der Spezifikation korrekt ist
(funktionaler Test als grobe Annaherung)

= Validierung
= Nachweis, dal ein Produkt in einer bestimmten Zielumgebung

laufahig ist und das tut,
was der Benutzer wiinscht
(strukurelle Tests als ,Belastungstests®)

Ein verifiziertes Progamm muB nicht den Wiinschen
entsprechen und ein validiertes muB nicht korrekt
im Sinne der Spezifikation sein

T
[
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‘ Qualitatssicherung

Die , Kapitulationserklarung" der
Softwaretechnik
m Es gibt vier Faktoren bei
der Software-
entwicklung
= Der Kunde darf drei
Faktoren priorisieren
m Der vierte Faktor ergibt
sich aus dieser Wahl!
= Qualitat darf nicht zum
Stiefkind werden!
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